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1 Informasi Mengenai Dokumen
Dokumen ini berisi deskripsi UNISAYogya-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai UNISAYogya-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan,
dan cara untuk menghubungi UNISAYogya-CSIRT.

1.1 Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 16 September
2022.

1.2 Daftar Distribusi untuk Pemberitahuan
Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

1.3 Lokasi dimana Dokumen ini bisa didapat
Dokumen ini tersedia pada :
https://csirt.unisayogya.ac.id/rfc2350.pdf (versi Bahasa Indonesia)

1.4 Keaslian Dokumen
Dokumen telah ditanda tangani dengan sertifikat SSL milik UNISAYogya-CSIRT, untuk
lebih jelas dapat dilihat pada Subbab 2.8.

1.5  Identifikasi Dokumen
Dokumen memiliki atribut, yaitu :
Judul : RFC 2350 UNISAYogya-CSIRT;
Versi : 1.0;
Tanggal Publikasi : 16 September 2022;
Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan

2 Informasi Data/Kontak
2.1 Nama Tim

Universitas Aisyiyah Yogyakarta-Cyber Security Incident Response Team
Disingkat : UNISAYogya-CSIRT.

2.2 Alamat
Jl. Siliwangi (Ring Road Barat) No. 63 Mlangi, Nogotirto, Gamping, Sleman,
Yogyakarta. 55292

2.3 Zona Waktu
Yogyakarta (GMT+07:00)

2.4 Nomor Telepon
+62 895-2940-5592
(24/7)
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2.5 Nomor Fax
(0274) 4469204

2.6 Telekomunikasi Lain
-

2.7 Alamat Surat Elektronik (E-mail)
csirt@unisayogya.ac.id

2.8 Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain
2.8.1 Ketentuan

a Digital Signature diutamakan menggunakan SSL dan apabila tidak bisa, maka
menggunakan PGP

b Enkripsi pesan email menggunakan PGP
2.8.2 Kunci Publik

Installer dan Downloader kunci publik di Windows
https://csirt.unisayogya.ac.id/RootUNISAYogyaInstaller.bat
Panduan Penggunaan dan Validasi Digital Signature
https://csirt.unisayogya.ac.id/CaraValidasiDigitalSignature
Panduan Pertukaran Pesan Terenkripsi
https://csirt.unisayogya.ac.id/EmailDenganPGP

a PGP

-----BEGIN PGP PUBLIC KEY BLOCK-----
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=6PgP

-----END PGP PUBLIC KEY BLOCK-----

Sidik Jari : 03D2 C2DF 9300 960E D026 EAFE 52EC A6BC 8F06 A291

File PGP key ini tersedia pada :

Kunci Publik
https://csirt.unisayogya.ac.id/UNISAYogya.asc

b SSL untuk Digital Signature

-----BEGIN CERTIFICATE-----
MIIGQzCCBCugAwIBAgIJAPXvR2ipR+xnMA0GCSqGSIb3DQEBCwUAMIG2MQswCQYD
VQQGEwJJRDETMBEGA1UECAwKWW9neWFrYXJ0YTETMBEGA1UEBwwKWW9neWFrY
XJ0
YTEpMCcGA1UECgwgVW5pdmVyc2l0YXMgJ0Fpc3lpeWFoIFlvZ3lha2FydGExGTAX
BgNVBAsMEFVOSVNBIFlvZ3lha2FydGExETAPBgNVBAMMCFVOSVNBIFlrMSQwIgYJ
KoZIhvcNAQkBFhVpbmZvQHVuaXNheW9neWEuYWMuaWQwIBcNMjEwOTI3MTY1NDUw
WhgPMjA3MTA5MTUxNjU0NTBaMIG2MQswCQYDVQQGEwJJRDETMBEGA1UECAwKWW
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-----END CERTIFICATE-----

File SSL Certificate Authority ini tersedia pada:

Certificate Authority
https://csirt.unisayogya.ac.id/rootCAUNISAYogya.cer
Revocation List
https://csirt.unisayogya.ac.id/rootCAUNISAYogya.crl.pem
Adobe Reader FDF
https://csirt.unisayogya.ac.id/CertExchangeUNISAYogyakarta.fdf

2.9 Struktur
2.9.1 Tim

a Ketua (Koordinator PTSI Eksternal dan Jaringan)
Ikhwan Hawariyanta, S.T.

b Anggota
Arizona Firdonsyah, S.Kom., M.Kom.
Nurul Latifah, S.Kom.

2.9.2 Narahubung
Nurul Latifah, S.Kom.

2.10 Informasi/Data lain
-

2.11 Catatan-catatan pada Kontak UNISAYogya-CSIRT
Metode yang disarankan untuk menghubungi UNISAYogya-CSIRT adalah melalui
e-mail pada alamat csirt@unisayogya.ac.id atau melalui nomor telepon +62
895-2940-5592 ke UNISAYogya-CSIRT pada hari kerja jam 08.00 – 15.00 WIB atau
siaga selama 24/7.
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3 Mengenai UNISAYogya-CSIRT
3.1 Visi

Visi UNISAYogya-CSIRT adalah terwujudnya keamanan siber pada pengelolaan
Teknologi Informasi dan Komunikasi di Universitas Aisyiyah Yogyakarta

3.2 Misi
Misi dari UNISAYogya-CSIRT, yaitu :
a Membangun, mengoordinasikan, mengolaborasikan dan mengoperasionalkan

pencegahan, penanggulangan dan pemulihan terhadap insiden keamanan siber di
lingkungan Universitas Aisyiyah Yogyakarta;

b Membangun kerjasama dalam rangka pengamanan siber terhadap layanan TI di
lingkungan Universitas Aisyiyah Yogyakarta.

c Meningkatkan kapasitas sumber daya manusia terhadap ancaman keamanan siber
pada aspek pencegahan, penanggulangan dan pemulihan insiden keamanan siber
di lingkungan Universitas Aisyiyah Yogyakarta.

3.3 Konstituen
Konstituen UNISAYogya-CSIRT yaitu pengguna layanan TI di lingkungan Universitas
Aisyiyah Yogyakarta.

3.4 Sponsorship dan/atau Afiliasi
Pendanaan UNISAYogya-CSIRT bersumber dari Universitas Aisyiyah Yogyakarta

3.5 Otoritas
UNISAYogya-CSIRT memiliki kewenangan dengan konstituennya dalam penanganan
gangguan keamanan siber, mitigasi, investigasi dan analisis dampak insiden
dilingkungan Universitas Aisyiyah Yogyakarta. UNISAYogya-CSIRT dapat
berkoordinasi serta bekerjasama dengan pihak lain yang mempunyai kompetensi untuk
insiden yang tidak dapat ditangani, seperti BSSN dan/atau IT Security dan/atau Ahli
Security lainnya.

4 Kebijakan – Kebijakan
4.1 Jenis-jenis Insiden dan Tingkat/Level Dukungan

UNISAYogya-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a Web Defacement;
b DDoS;
c Malware;
d Ransomware;
e Phising;
f SQL Injection;
g Pembajakan Akun Media Sosial;
h Akses Ilegal;
i Spam.
Dukungan yang diberikan oleh UNISAYogya-CSIRT kepada konstituen dapat bervariasi
tergantung pada jenis dan dampak insiden. Layanan penanganan insiden berdasarkan
pada laporan konstituen.
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4.2 Kerja sama, Interaksi dan Pengungkapan Informasi/ data
UNISAYogya-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT
atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang diterima
oleh UNISAYogya-CSIRT akan dirahasiakan.

4.3 Komunikasi dan Autentikasi
Untuk komunikasi biasa, UNISAYogya-CSIRT dapat menggunakan email tanpa
enkripsi data (email konvensional) dan telepon. Namun, untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada
email.

5 Layanan
5.1 Layanan Utama

Layanan utama dari UNISAYogya-CSIRT yaitu :

5.1.1 Pemberian Peringatan Terkait Keamanan Siber
Layanan ini berupa pemberian peringatan adanya insiden siber kepada pemilik
sistem elektronik dan informasi statistik yang dikelola oleh masing-masing
satuan kerja di Universitas Aisyiyah Yogyakarta.

5.1.2 Penanganan Insiden Siber
Layanan ini berupa koordinasi, analisis, rekomendasi teknis, dan bantuan
on-site dalam rangka penanggulangan dan penanganan insiden siber di
Universitas Aisyiyah Yogyakarta.

5.2 Layanan Tambahan
Layanan tambahan dari UNISAYogya-CSIRT yaitu :

5.2.1 Penanganan Kerentanan Sistem Elektronik
Layanan ini diberikan berupa pemeriksaan kerentanan pada perangkat lunak
maupun perangkat keras, serta melakukan proses verifikasi kerentanan yang
mungkin dieksploitasi dengan tujuan menyusun rencana untuk memperbaiki
kerentanan yang teridentifikasi. Layanan ini hanya berlaku apabila syarat-
syarat berikut terpenuhi:
a Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor

adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat
ditangani;

b Layanan penanganan kerawanan yang dimaksud dapat juga merupakan
tindak lanjut atas kegiatan Vulnerability Assessment dan Stress Test.

5.2.2 Penanganan Artefak Digital
Layanan ini berupa penanganan artefak dalam rangka pemulihan sistem
elektronik terdampak ataupun dukungan investigasi dengan memberikan
informasi statistik terkait layanan di Universitas Aisyiyah Yogyakarta. Kegiatan
ini berupa analisis teknikal yang dilakukan untuk mencari jejak digital berupa
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objek atau dokumen yang diduga digunakan untuk melakukan tindakan yang
tidak sah terhadap Sistem Elektronik.

5.2.3 Pemberitahuan Hasil Pengamatan Potensi Ancaman
Layanan ini berupa penyampaian informasi kepada konstituen terkait ancaman
terhadap sistem elektronik yang dapat muncul akibat pengaruh dari
perkembangan teknologi, politik, ekonomi, dan perkembangan lainnya.

5.2.4 Pendeteksian Serangan
Layanan ini berupa kegiatan analisis data dalam rangka melakukan deteksi
serangan terhadap Sistem Elektronik.

5.2.5 Analisis Risiko Keamanan Siber
Layanan ini berupa proses penilaian risiko keamanan siber, meliputi:
identifikasi, analisis, dan evaluasi risiko, serta menetapkan opsi pengendalian
terhadap risikonya. Teknik pengendalian risiko terdiri dari menghindar, transfer,
mitigasi, dan risiko diterima.

5.2.6 Konsultasi Terkait Kesiapan Penanganan Insiden Siber
Layanan ini berupa kegiatan konseling yang dilakukan dengan tujuan
memberikan wawasan, pemahaman, dan cara yang perlu dilaksanakan dalam
rangka membantu penanganan insiden siber.

5.2.7 Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Layanan ini berupa kegiatan diseminasi di bidang keamanan siber kepada
konstituen yang bertujuan untuk memberikan pemahaman tentang bahaya yang
terdapat di ruang siber dan cara mengatasinya.

6 Pelaporan Insiden
Laporan insiden keamanan siber dapat dikirimkan ke csirt@unisayogya.ac.id dengan
melampirkan sekurang-kurangnya :
a Foto/scan kartu identitas
b Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan
c Nomor telepon pelapor
d Atau sesuai dengan ketentuan lain yang berlaku

7 Disclaimer
Penanganan insiden tergantung dari ketersediaan tools yang dimiliki oleh Universitas
Aisyiyah Yogyakarta.
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